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诈骗分子如何利用生成式AI犯罪？

• 增强钓鱼电邮的攻击能力——尽管大多数诈骗电邮仍采用基础模式，但犯罪

分子已能够利用生成式AI编写出更为复杂的邮件，内容堪称完美，甚至模仿

值得信赖的个人或企业的语气，因而令钓鱼电邮更难识别。

• 语音欺诈——语音欺诈或语音克隆是利用生成式AI复制个人的声音。复制的

声音可以说出特定的短语或充当聊天机器人。与其他诈骗方式相比，语音欺

诈更少见，但这项技术能够帮助诈骗分子提高其诈骗的有效性。

• 深伪技术——深伪技术利用生成式AI复制别人的外貌和声音。深伪视频非常

逼真，通常是出现被复制人说一些他们从来没说过的话。

人工智能(AI)是一种令电脑像人类一样执行任务和决策的技

术。AI工具通过学习做出这些决策，并通过分析大量数据和

发掘当中的模式来实现。

AI工具获得的数据越多，其决策越准确。有了足够的数据，

AI工具就能够做出与人类相似的决策。这就可以帮助诈骗分

子试图冒充个人或企业。

生成式AI与诈骗

AI是什么？

犯罪分子可能利用生成式AI对个人和企业实施诈骗。为

保障自身利益，了解诈骗的不同类型和注意事项尤为重
要。
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如何保障自己免受这些威胁？

安全密码 人工监控及培训

安全密码是生成并分发给授权人员的唯一且具有时效

敏感性的密码。这些密码可用于验证通讯和交易，额

外增加一层安全保障，令诈骗分子难以复制。以下是

其如何有效实施的方式：

唯一密码：生成唯一密码供员工使用。

安全分发：通过加密电邮或内部安全平台等安全渠

道分发这些密码。

验证流程：要求在敏感交易、重要通讯或任何身份

验证至关重要的情况下提供密码。

人工监控： 对审批大额或不寻常交易保留一定程度

的人工监控。在经营业务时，我们不可能做到事事

亲力亲为，但在执行重要交易，亲力亲为就可发挥

关键控制作用。

防范深伪诈骗意识：训练员工认识深伪技术的风险

及如何用其来实施诈骗计划。培训应涵盖如何识别

潜在深伪诈骗企图及遵守安全协议的重要性。

防范网络钓鱼意识：持续提供培训，帮助员工识别

网络钓鱼企图并作出适当的应对，因为网络钓鱼企

图通常是更复杂攻击的前兆。

• 务必检查和验证你通过电邮和/或在线上收到的信

息，尤其是来自论坛或开源网站。如你不确定，请

与你的直属经理或真实的汇丰员工核对。

• 那些要求你迅速行动的电邮、电话及视频电话尤其

要注意——这些通常是诈骗的迹象。

• 要小心那些向你索取个人信息、账户信息和财务信

息的请求，汇丰不会向你索取这些信息。

• 请确保尽可能只接收来自已获审核的公司通讯渠道

的支付指示。由于诈骗分子无法访问获审核的公司

通讯渠道，他们通常会通过微信、QQ、钉钉、

WhatsApp等公开通讯渠道联系受害人。

维持一般防范诈骗控制措施

深伪技术提高诈骗分子对受害人实施社交工程攻击的能力。话虽如此，但现有的许多控制措施仍能有效缓减这些风险。下面列出部分
关键控制措施。



PUBLIC

发现深伪诈骗——补充指引
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眼镜看上去可能有点奇怪，反射的影像不同，甚至消失。

人物特征可能位置不对或动作不自然。

人物的皮肤或头发可能看起来很模糊或者在动。

音频可能与视频不同步或不匹配。细心留意音调和音量的变

化。

背景可能与通话的内容不符，并可能出现奇怪的反射或异常

现象。

光线可能看起来不对，并可能出现奇怪的影子。

AI快速创新迭代，这可能意味着未来的深伪骗术可以做到近乎以假乱

真。虽然这些小贴士可以帮助你发现不太复杂的攻击，但仍需考虑采
取额外的控制措施。
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